® MAXCREDIBLE

Beveiligingsverklaring Maxcredible Software

Maxcredible garandeert de vereiste organisatorische, technische en fysieke
beveiliging van alle Hosted Maxcredible Software, datatoegang, dataopslag,
dataverbindingen en hostingorganisatie.

De software wordt gehost in hostingcentra van Innosys welke voldoen aan strikte
veiligheids en privacy regels conform bijgevoegde verklaring. Alle data is fysiek
uitsluitend aanwezig op de gehoste live- en backupsystemen bij de hostingpartij.

Verbinding met de gehoste servers en toegang tot de applicatie is uitsluitend
mogelijk via internettoegang en is beveiligd door middel van SSL verbindingen en
Verisign certificaten.

SSL is een methode voor het toevoegen van een krachtige beveiliging aan bestaande toepassingen en
netwerkinfrastructuren. SSL is een onafhankelijk toepassingsprotocel en biedt codering, waarmee een beveiligd
kanaal wordt gecreéerd dat voorkomt dat anderen toegang krijgen tot het netwerk; controle. die gebruik maakt
van certificaten en digitale handtekeningen om de identiteit van partijen in informatieuitwisselingen en transacties
te controleren; en berichtintegriteit, waarmee wordt verzekerd dat berichten onderweg niet kunnen worden
gewijzigd. Alle Maxcrediblesoftware kan uitsluitend worden benaderd over SSL beveiligde verbindingen en met
gebruik van Verisign certificaten. Dit is de toonaangevende controleautoriteit voor websites.

Toegang tot de applicatie en de data is beveiligd middels een unieke combinatie van
gebruikersnaam en wachtwoord. Op basis van deze unieke combinatie wordt
toegang gegeven aan gebruikers van opdrachtgever tot uitsluitend de data van de
opdrachtgever zelf. Opdrachtgever kan de toegangsrechten van haar gebruikers
beperken middels in te stellen rechten per gebruiker. Maxcredible waarborgt dat
gebruikers alleen toegang hebben tot de informatie waartoe zij geautoriseerd zijn op
basis van de door opdrachtgever ingestelde rechten.

Maxcredible personeel is gehouden aan strikte geheimhouding ten aanzien van alle
informatie van en over klanten, zoals vastgelegd in het arbeidscontract. Toegang tot
data van opdrachtgever is alleen toegestaan voor geautoriseerd personeel van
Maxcredible en uitsluitend voor onderhoud- en supporttaken. Leveranciers van
Maxcredible, anders dan de hostingpartij, hebben nimmer toegang tot data van
opdrachtgever.
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